E _. Direction
we e | REGIONAlE et

D ”
MINISTERE DE LA SANTE, epartementa|e de |a ‘

DEDLg‘EJSEi’%iETS‘SsE Jeunesse et des ?/

ET DE LA VIE ASSOCIATIVE s p o rts

SECRETARIAT D’ETAT
AUX SPORTS,

A LA JEUNESSE ET 27 Rue AIfred-Sancey ’ )
ALl 25000 Besancon 19 Avenue de I'observatoire

25000 Besancgon

gagnez en compétences

Creéation d'un
Plan de Reprise
d'Activite
Inf

Responsable de stage Olivier HOUBLOUP
Yves Bénézet 24/10/2008 au 24/01/2009
Correspondant informatique
régional Technicien
Supérieur en

] Réseaux
Responsable de Formation Informatiques et
Yannick Kohler Télécommunications

Ingénieur, formateur A.F.P.A. d’Entreprise



REMERCIEMENTS

Je tiens ici a remercier toutes les personnes tuntrencouragé lors de cette année et qui
ont ainsi participé a la bonne réussite, d'une aranou d’'une autre, de ma reconversion
professionnelle.

A Monsieur Yves BENEZET, mon responsable de stage[3RDJS, pour le contenu de
son apport professionnel et nos discussions foéréssantes, qui ont contribué a élargir ma
culture informatique et a renforcer mon intégrationsein de I'entreprise.

A Messieurs Yannick KOHLER et Philippe QUARREY, pestivement formateur
TSRITE et TSGRI a I'AFPA de Besancon, pour touter leontribution a ma réussite
professionnelle et leurs encouragements dans caidemaste qu’est I'informatique de réseau.
Je les remercie aussi pour leur professionnalisams ¢ partage des connaissances, pour leur
patience et leur disponibilité.

A toutes les personnes de la DRDJS de Besancan’gat bien accueilli durant le stage.

A Danielle et Lydia, ainsi que Clarisse, ma fempayr m’avoir soutenu et aidé a réaliser
au mieux cette formation d’'une année.

Et tout simplement une pensée, pour Thomas GROSJH®Mite jeune collegue de
promotion TSGRI, malheureusement décédé en débdbrdeation, a la suite d'un terrible
accident, et avec qui jaurai eu plaisir a symphdavantage.

Plan de Reprise d'Activité Informatique
Rapport de stage formation TSRITE Page 1 sur 33  © Olivier Houbloup



Sommaire

REMERCIEIMIENTS ....ieiiituiiiteiitueiieneienieiesiesnsesssssssssssnssrasssssssssnsssssssssssssnsssssssssssssnsssnssssnssssnsssassssnssssnssssnsssnsssanss 1
INTRODUCGTION ...cuuiieuiitniteeieraeeieneresseressesssesssssssssssssssassssassssssssssssssssssnsssssssssssssnssssssssnssssnsssassssnssssnssssnsssnsssanss 3
PRESENTATION DE LA STRUCTURE......ccceuttueiereetreerencrecrencesctassesseessescesesassesssassassssssasssssssssassasssassasssnssasssnssassanes 4
1 MISSIONS DES SERVICES JEUNESSE ET SPORTS DE LA REGION .......ueeveeerireerirseeeseessssessssesssssessssesssssessses 4
1.1 LES MISSIONS REGIONALES ... ueeeeereretssuuseseessessssnnaaesesssesssnneessssssssnnseseesssssssnnnaseeesssssssnnsesesessssnaseessssssssnnaeseeessssnnnn 4
1.2 LES MISSIONS DEPARTEMENTALES ..eevvvuuuuereeereressnunaseeeessssssnnnesesesssssnseesesssssssnnesesessssssssnnssesesssssssnnnsessesssnsessessssssnnnn 4
1.3 ORGANIGRAMME DE LA STRUCTURE : tiieeieieieiereieiesesesesesesssesssssssnsnnnnnssesesesssesesesesssssssesasasssassssssnnsssnsssnnnsessssseseseses 6
2 PRESENTATION DU STAGE ....cuiiuiitniieniiienierniienceissstsassiessersssesssssssssssssssasssssssssssssnssssnsssassssassssnssssnsssnnsss 7
2.1  DEPARTEMENT D’AFFECTATION DU STAGIAIRE : tevveeieieieieieieieeeieieeeeieeeeeeeeeeeeeeeeeeieterereteteteteteteteseeesesesessseseeeeeeeseeeeeenns 7
2.2 LES TROIS GRANDS OBJECTIFS DU STAGE : 1ieetvvuuuuuieeeeerersrsnneseeesessssssnesesesssunmaeesessssssssnaesesssssssssnaaesessssssssnnnesessssnnnnn 7
2.3 NOTRE DEMARCHE SUR LE PRAL ..ceittuiiieiieeieteiiiie s e e eeeeeetiee e e e e e tee e e e e e e eeaata e eeeeesesastananseeesesssssnnnsessssstannseeesenssnnnnn 9
3 LE STAGE : SITUATION PREVUE ET REALITE....c.citueittueiteeereencrenerencernsceeassrasssenserensersssssnsessssssnssssnsesassesnnes 15
3.1  RESUME DE LA SITUATION AVANT MON ARRIVEE.....ccvuuuuueeeeereeersnnnareeeersesssnnnsaesessssnaseeseesssssssnaaesessssssssnnaesessssssssnnnns 15
3.2 MON PLANNING PREVISIONNEL ET LA REALITE .vuvuvuvuvusssssessssrsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsns 15
3.3 IVION ARRIVEE EN STAGE .vvvvvvvurursrssssssssssesesssesesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanens 18
4 ETAPES PROJETEES D’AMELIORATION DU RESEAU .......cccuuiiiteeneriiennerrenneerennneeeennsesseensessssnssessnnssesssnnsnns 23
CONGCLUSION . .cuutttiiteetenietenitractenssrassssssersssessssssssssssssssssssnssssssssssssssssssnsssnssssnsssasssssssssnssssnsssnssssnsessnsssassesnsssnne 25
GLOSSAIRE ET ACRONYIMES .....ccciteireetnerentenseansensescsessessssssossssssassssssassssssassassssssassssssassassesssassssssnsssssssssasssnnses 27
BIBLIOGRAPHIE .....cucteuiiieiirteirtenereeserenereeieraseeeassraseseaseresserssssssssssnsssassssasssessessssesnssssnsssassssassssnsessnsesnssssnsesansne 30
TABLES DES IMATIERES......cccuutttuiitenietenereeiereecrenscresssresssrasessssessssssnsessnsssassssnsssssssssssssnsssassssassssnssssssesnssssnsesansne 32
ANNEXES. ... cieiiteiiteeiitneeienieteniereseernsernssssnsersssersssessssssnssssssssnssssssessssesassssssessssssnsessnsessssessssssnsesnnsssnsessnsesanssnnses 33

Tous les mots ou acronymes suivis d’un astéristusdnt répertoriés dans le glossaire.

Plan de Reprise d'Activité Informatique
Rapport de stage formation TSRITE Page 2 sur 33  © Olivier Houbloup



INTRODUCTION

En continuité de mon projet de travailler en infatigue et par conséquent en
reconversion professionnelle, j'ai eu la chancevaitaété accepté pour une année de formation
a 'AFPA de Besancon. Ce projet professionnel siéhde longue date - et qui a pu se
concrétiser, il y a maintenant deux ans (débutiéé\2007), grace a mes premiers entretiens
avec 'Association pour la Formation Professiormmeks Adultes, arrive a son terme.

Cette année de formation (en fait 11 mois), préetssomplete, me permet d’aborder une
reconversion professionnelle dans un domaine quiplai bien et m’attire beaucoup. Cela
m’amene pas a pas vers la réalisation future danieien Supérieur en Réseaux Informatiques
et Télécommunications d’Entreprise (TSRITE). L'asifion de ces compétences et de ces
savoir-faire est progressive et échelonnée en guaandes phases : les trois activités-types
suivies de la Période d’Activité en Entreprise (PARespectivement de quatorze, dix-sept,
seize et huit semaines, ces étapes dans la riggagiévue, permettent I'acquisition évolutive
et méthodique de nos seize compétences clés.

Pour parfaire notre formation de TSRITE, nous devalonc réaliser une Période
d’Activité en Entreprise (PAE) de huit semainestt€alerniere offre la possibilité d’'une
réflexion personnelle sur diverses approches duaiftan

Cette derniere phase fut I'occasion d’apporteralaigage nouveau et une réflexion mature
sur certaines réalités du métier d’'une part, etutle part, sur les compétences a mettre en
avant dans certaines situations imprévues. Aimsica@amplémentarité des travaux précédents,
ce vécu d’entreprise et I'analyse qui en découtésile pour objectifs de nous aider a pouvoir
réutiliser nos acquis et a apprendre des connaissdachniques nouvelles.

Ce rapport de stage en entreprise présente latwsugui m'a accueilli, et plus
précisément le travail réalisé par mes soins. Majepde stage était principalement celui de
réaliser un Plan de Reprise d’'Activité Informatiquapres sinistre (PRAI)*. Nous allons
découvrir ensemble quelles en sont les facettesipes.

J'ai ainsi pour projets personnel et professiormeeln’investir davantage sur le pole des
technologies informatiques et de télécommunicatjoas aussi d’'ceuvrer dans le meilleur
professionnalisme possible, au service de I'amedion de notre quotidien, dans un domaine
qui évolue sans cesse. Les différentes facettesetle activité professionnelle permettent a
chacun, quelles que soient ses capacités, de treagalomaines de compétence et de prendre
plaisir a élaborer des projets en synergie avegtea citoyens, dans une société en constante
évolution. Et je compte bien étre un acteur eficpour toutes mes réalisations futures.
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PRESENTATION DE LA STRUCTURE

1 MISSIONS DES SERVICES JEUNESSE ET SPORTS DE LA
REGION

Cette structure de [I'Etat francais a pour vocatides missions régionales et
départementales, dans les domaines de la jeunkessport et de la vie associative.

Dénomination : Direction régionale et départementale de lagssa et des sports de Besangon
27, Rue Alfred-Sancey - 25020 BESANCON CEDEX
Tél: 03 81 41 26 26 ; Télécopie : 03 81 51 54 B! : mjs-025@jeunesse-sports.gouv.fr

1.1 Les missions régionales

» Coordonner, dans le respect des compétences déwalepréfets de département, I'action
des directions départementales.

» Préparer les programmes d'équipements sportifg-gdacatifs et de loisirs conduits par
I'Etat.

» Concourir a la mise en ceuvre des orientations custré en matiere de sport de haut
niveau.

» Elaborer le plan de développement régional de ldetiée du sport.

* Mettre en ceuvre, dans le cadre de la lutte cometrdopage, les actions de prévention,
d'éducation et de contrdle.

e Coordonner les actions d'information destinées pawnes en collaboration avec les
organismes du réseau régional d'information jeuness

» Participer aux programmes d'insertion sociale efgssionnelle des jeunes mis en place
dans la région.

e Concourir aux actions tendant a la promotion deBvitas sportives, de jeunesse,
d'éducation populaire et de loisirs.

* Mettre en ceuvre la programmation des formationdeetorganisation des examens qui
conduisent a la délivrance des dipldmes d'Etat desmislomaines de la jeunesse et des
sports.

1.2 Les missions départementales

» Assurer le contréle administratif, technique et gfahjique des activités physiques et
sportives, de jeunesse, d'éducation populaire ktisles.

» Veiller au respect des normes techniques, d'hygeérie sécurité dans les établissements
ou s'exercent des activités physiques, sportivésludation populaire et de loisirs, ainsi
gu'a la qualification des personnes qui les encadre

e Contribuer, en liaison avec les associations, |e#ledivités territoriales et les
établissements d'enseignement, au développemeitctiesés physiques et sportives, des
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activités de jeunesse et d'éducation populaire,celetres de vacances et de loisirs
accueillant des mineurs.

» Participer aux actions en faveur de l'insertionaecet professionnelle des jeunes.

» Concourir aux actions d'information et de commutndcadestinées aux jeunes.

» Participer a I'élaboration des programmes d'aménagedes rythmes de vie de I'enfant, en
collaboration avec les collectivités territoriatdes groupements intéresseés.

La structure de la DRDJS posséde, a travers sesomss des destinataires tres divers, et
nécessite un usage accru de l'outil informatique. efifet, sa production est d’'une certaine
maniere administrative et requiert un échange segrar une base de stockage de données.
Cette production est continue du lundi au vendradli,des horaires journaliers moyens allant
de 8h30 a 18h00 environ. Nous retrouvons deux ghhaates d'utilisation des stations de
travail entre 9h00 et 12h00, puis entre 13h30 ROQ7

La forme de production de travail permet une reéasiouplesse pour I'équipe informatique.
Cependant, la position particuliére de cette stinectle I'Etat, impose que la fin de I'année soit
tres intense dans l'utilisation de beaucoup deotesgs bureautiques en réseau. Par exemple,
tout le service comptabilité n’a pas vraiment leigtdans ses moments d’exécution. Il ne faut
surtout pas de problemes de réseau a cette pdapde-encore moins une indisponibilité au
niveau de I'’équipe informatique.

Le changement de gouvernement et ses décisiorenmiement des différentes structures
de I'Etat, affecte aussi les DRDJS et ses servattgchés. Je suis arrivé en stage a un moment
difficile, tant sur le plan de l'avenir de certaipsrsonnels que sur celui de certains services
rattachés. De ce fait, l'utilisation de I'outil mrinatique est plus accentué qu’en temps normal,
car il permet un gain de temps et une plus graadité de production, pour répondre a toute
cette « gestion » nouvelle. L’appui d'un réseablstast donc primordial.
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3_Organigramme de la structure :
Secrétariat - DR Martine SIGRAND - DRA Odile MARECHAL  nyjractrice régionale et départementale : Aude MORVAN-JUHUE  Directeur régional adjoint : Frangois FOURREAU

CRJSVA - CDJSVA : Frangoise BICHET - Médecin eonseiller : xxx

JEUNESSE Dpirection : Frangois FOURREAU - Coordination : Richard EDME SPORT Direction et coordination : Aude MORVAN-JUHUE CTR
ADMINISTRATION Secrétariat : Odile MARECHAL MISSIONS REGIONALES Secrétariat : Colette PETIT AT
. LIGUES : Anne KEMPF - Thierry PERREY'
GENERALE INFORMATION JEUNESSE : Jean-Claude ZENNER CNDS : Thierry PERREY - Anne KEMPF Stéphania FAIVRE
CONDUITE ET PILOTAGE ENVIE D'AGIR : Christine HUGUENIN - Secrétariat : Audrey LEBLAND i?g“{;z H:UT T(f;’:ﬁg : I:_lerry EESEE: Yannick TOLLE
PROGRAMME EUROPEEN JEUNESSE : Patricia CHASTEL - Secrétariat : Audrey LEBLAND SPORT SA‘IT“E"SMM - 'e'flrly o S Basket-Ball
- “ 1 ] lecin conselller - Anne =
CHANTIERS DE JEUNES BENEVOLES : Eric VINCENT e AN TDEAGE « Prlcbadie CUSSEP AT
Francis PEDRON
REFERENTS REGIONAUX Canob-Kavak
SECRETAIRES GENERAUX ) ) SPORT PROFESSIONNEL : Thierry PERREY anesSAays
Isabelle GARTNER ILLETTRISME : Sandrine BOLE - Secrétariat : Audrey LEBLAND EEMMES ET SPORT : Anne KEMPF Xavier KEMPF
Eric VINCENT EXPR. CULT. DES JEUNES - EDUC. POP. : Christine HUGUENIN SPORT ET HANDICAP : Alain BAILLY (ddjs 70) Patrick MASSON
DERIVES SECTAIRES : Richard EDME e PP e LR
- Richa SPORT EDUCATION INSERTION : Guy VIGOUROUX Cyclisme
OVV - Sl - OFAJ - OFQJ : Richard EDME SPORTS DE NATURE : Gérard KARSENTY Sandrine GUIRRONNET
PERSONNELS ET TRAITEMENTS VIE ASSOCIATIVE : Didier BARTHEL EMPLOI - PAS (référent régional et dépar - FONJEP : Laurent MONROLIN e
- ik = srdbins - i - scrime
Brigitte CHOPARD
San dgne REVERBGN OBSERVATOIRE Dpirection : Aude MORVAN-JUHUE - Coordination : Alexandre SULTANA Jean-Piers PHILIPPON
FORMATIONS EXAMENS pirection : Aude MORVAN-JUHUE - Coordination : Monique MARTELET Didiar BEASSE
FORMATION CONTINUE Secrétariat : Evelyne GUINCHARD - Sylvie DUPAUX - Frangoise BICHET - Lynda DAMAYANI
Jean-Luc MANSO Premiére information du public : Frangoise BICHET - Aides financiéres a la formation : Laurent MONROLIN - Validation des acquis de I'expérience : Bénédicte BONNET Gymnastique
; Niveau 5 : BAPAAT : Alexandre SULTANA - Francoise BICHET
Caroline MACVIEL Niveau 4 : BEATEP : Alexandre SULTANA - Sylvie DUPAUX LS
Niveau 4 : BPJEPS : Alexandre SULTANA - Bénédicte BONNET - Christophe COMBETTE - Emmanuel TRIOMPHE - Laurent MONROLIN Handball

Niveau 4 : BEES 1 : Christophe COMBETTE - Emmanuel TRIOMPHE

Niveau 3 et 2 : DEFA : Bénédicte BONNET - DEJEPS et DESJEPS : Bénédicte BONNET - Christophe COMBETTE Piere BLAISE

FINANCES 3 ]
Michéle CLERC A_ppremlssage : Monique MARTELET - Evelyne GUINCHARD | Joslle DEMOUGE
Marie-Pierre PANISSET Judo
VIE ASSOCIATIVE pirection : Frangois FOURREAU - DDVA : Didier BARTHEL - Secrétariat: Odile MARECHAL T r—
yivain
VOLONTARIAT ASSOCIATIF - SERVIGE GIVIL VOLONTAIRE : Didier BARTHEL - Bernard CHARPENTIER .
utte
ACCUEIL AGREMENT JEP : Bernard CHARPENTIER
STANDARD = COLIRRIER FONJEP : Bernard CHARPENTIER AGREMENT SPORT : Jean-Luc MANSO Gerard GLELE
Caroline MAUVILLY Rugby
Josette MARANDEL 1
Cédric LABORDE
Colette PETIT POLITIQUES TERRITORIALES DOURBS Direction : Francois FOURREAU - Coordination : Richard EDME - Secrétariat : Annie SALOMON
Ski de fond
secteur de Besancgon : Guy VIGOUROUX - secteur de Montbéliard : Didier BARTHEL - secteur de Pontarlier : Daniel BOUTHIAUX S
Daniel DREZET
INFORMATIQUE FONDS STRUCTURELS EUROPEENS - FNADT : Gérard KARSENTY CNDS : Thierry MOYSE - Philippe CARRIER Loc PAGE
s " . ) oic
Yves BENEZET CUCS : Guy VIGOUROUX - Didier BARTHEL - Daniel BOUTHIAUX - Sandrine BOLE PROMOTION DU SPORT : Thierry MOYSE R
Odile MAREGHAL CEL : Daniel BOUTHIAUX - Secrétariat : Marie-Pierre PANISSET ik

REGLEMENTATION APS : Florence NICOULAUD - Jean-Luc MANSO
Thierry MOYSE
Secrétariat : Marie-Héléne AUDEMARD

GVL / CLSH : Sandrine BOLE - Secrétariat : Sandrine AYMONIN - Annie SALOMON Vol & voile

BAFA | BAFD : Secrétariat : Catherine RENAUD (diplomes et bourses)
LECTURE / EXPRESSION DES JEUNES / EDUCATION POPULAIRE :

SITE INTERNET Jean-Denis VIRIOT
Philippe LHUILLIER

Sandrine BOLE - Christine HUGUENIN - Patricia CHASTEL - Secrétariat : Annie SALOMON SPORT ET HANDICAP : Philippe CARRIER
CDJ - PREVENTION ( Tox. - Sr.) : Patricia CHASTEL - Secrétariat : Audrey LEBLAND Secrétariat : Marie-Héléne AUDEMARD - Christiane LIGIER CTN
FDAMJ : Christine HUGUENIN - Secrétariat : Audrey LEBLAND LUTTE CONTRE LA VIOLENCE : Guy VIGOUROUX
ACMO Cyclisme
Michele CLERC EQUIPEMENTS : Philippe CARRIER - SOLIDAR’ETE : Guy VIGOUROUX Philippe CHANTEAU
QOctobre 2008
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2 Présentation du stage

2.1 Département d’affectation du stagiaire :

Le département gérant toute I'informatique et séérdntes ressources pour cette structure
etatique, rassemblant la quasi-totalité des peesoda cet organigramme, est tenu par M. Yves
BENEZET et M" Odile MARECHAL.

La DRDJS de Franche-Comté siége dans un uniquedydti abritant une salle de serveurs
au sous-sol et une cinquantaine de stations dailtieministratives, réparties en bureaux entre
le rez-de-chaussée et le premier étage.

A lintérieur de cette structure, M. Yves BENEZESt @ la fois administrateur du réseau et
correspondant informatique régional. Il a donc méssions a Besancon et sur la région aupreés
des trois autres départements.

Le service informatique ou je vais ceuvrer est cétula DRDJS de Besancon. Le réseau

constitué demande des améliorations, des missienmsaintenance et d’administration, mais
aussi du temps d’aide et de formation aupres delsjge cinquante utilisateurs.

2.2 Les trois grands objectifs du stage :

Dans l'ordre d’'importance, nous retrouvons :

1) Proposer une méthodologie d’'un Plan de Reprisett/ide Informatique aprés sinistre.
Ensuite, si nous parvenons a terminer les procédbémriques, nous les testons.

2) Installer (et paramétrer) un serveur de mise a jautomatique avec Microsoft
Windows Server Update Services (WSUS).

3) Installer et paramétrer un serveur d’'impression.

Détails de I'objectif N°1:

Etre capable d'effectuer en cas d’incidents teamsgles démarches relatives au Plan de
Reprise d’Activité Informatique dans un délai deimsode 24 heures, afin de retrouver une
totale continuité pour les utilisateurs.

Détails de I'objectif N°2

Etre capable de gérer de maniére automatique psistations de travail la mise a jour des
logiciels installés et du systeme d’exploitatiom,but étant d’éviter de passer sur chacun des
postes pour effectuer manuellement les mises a@ria constitue une « perte de temps ».
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Détails de I'objectif N°3

Ne plus avoir de problémes d’installation et deoremissance des imprimantes et copieurs
par n'importe quel ordinateur du réseau, déja liéstay prochainement installé.

Au-dela de la réalisation de ces obijectifs, il igportant de prendre du recul (d’avoir
plusieurs niveaux de lecture), vis-a-vis de laaibn et du travail a produire, que ce dernier
soit sous forme de manipulations diverses ou soumd écrite. L'objectif N°1 est le plus
important. Ce dernier fera I'objet de prévisionshi@ques et de manipulations que je vais
retranscrire le plus fidelement possible. Cettearefcription a pour but de donner les solutions
clé en main et aussi de montrer les pistes deit@vardées, qu’elles aient ou non abouti a une
solution viable. Il est donc important, au-delarésultat escompté, de formuler la démarche de
réflexion, afin d’améliorer ce qui a été fait etsdroir comment elle a été mise en place.

C’est pourquoi, au-dela du Plan de Reprise d’Agiumformatique et du rapport de stage a
produire, les informations de ce présent documentpteteront le PRAI fourni a I'entreprise.
Certaines phases d retour informatif effectué eatagiaire peuvent s’intégrer dans I'évolution
d’'un PRAI, par exemple, le chapitre lié aux pistegéflexion.
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2.3 Notre démarche sur le PRAI

Il faut tout d’abord définir ce qu'est un Plan depRse d’'Activité Informatique apres
sinistre (PRAI). Ce n’est pas une notion évidehte.PRAI reprend les notions de base d’un
Plan de Secours Informatique (PSI)*. Il couvre tesyens informatiques qui garantissent la
reprise des systemes désignés comme critiques ldalesnps minimum fixé, ainsi que la
reprise des données avec le minimum de pertelfildee est mieux exprimée avec le mot de
« reprise » plutdt que de « secours », car damsesgier cas, il est clairement défini que c’est
un plan utilisé apres une interruption des servigeformatiques et/ou téléphoniques). Le
terme PSI est cependant extrémement usité daasdade courant.

Pour créer un PRAI, il s’agit de définir les objectttendus, de différencier de maniere
générale les réalisations plausibles de cellengule sont pas et de tenir compte du cahier des
charges. Pour cela, je vais m’appuyer sur mes c¢ssareces de formation et m’'aider des
différents documents publiés par des organismésieux » et des sociétés de services ceuvrant
surtout dans ce domaine. En effet, les entrepdsesacrent de plus en plus d’attention a leurs
données. Il existe donc tout un marché économiggja Bien en place, comptant avec
beaucoup d’entreprises qui proposent depuis lorugatas solutions de PRAI, PCI*, PSI.

Nous retrouvons a titre d’exemple IBM : multinatda tres influente. Parallélement, de
petites entreprises proposent aussi leurs compmpemrécisons qu'un PRAI, méme s'il est
I'élément de « base » d’'un PCI ou PSI, est une dghmearées complexe dans son application et
qui nécessite I'intervention de plusieurs persoremgertes, ayant déja des connaissances et du
VEcU sérieux en matiere de reprise aprées sinistre.

Dans notre cas, mon tuteur de stage et moi devonser une solution qui soit a la fois
efficace et économe. La politique budgétaire deRDJIS ne veut pas prévoir d’investissement
dans une société tiers, garante de nos donnéeseratisage pas non plus de surcodt trop
onéreux de matériels et de logiciels.

Je pense que les connaissances acquises peuvardppérter des pistes de solutions et
permettre la construction d’une premiére versiomeme. Je n’'ai qu’'une année de formation et
nous n'avons pas vraiment abordé les reprises apresincident. Néanmoins, notre
méthodologie de TSRITE et les différents domairegravaux pratiques effectués me donnent
une base solide permettant de réussir ce genréade. <Ces huit semaines représentent pour
moi un défi, car je vais ceuvrer dans un aspecteswde mon futur métier.

La méthodologie du PRAI devra étre la plus démilf@ossible dans son application,
I'objectif étant qu’elle soit compréhensible et daapplicable par un technicien informatique
tiers, voire une personne rarement en charge dedtion de ce réseau. Cela signifie qu’il est

vraiment important de détailler les différentesiars & accomplir, méme ¢s'il s'agit
d’évidences.
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Etape 1 : Cadrage et définition du projet

PHASE 1
Elaboration
duPRAI

i Etape 2 : |dentification des processus metiers critiques et
analyse d’impacts

Etape 3 : Définition du scénario du PRAI

r Etape 4 : Définition des moyens du PRAI
Choix de la stratégie et des moyens

\

PHASE 2 Etape 5 : Rédaction des procédures
Im:r;m"" rEtape 6 : Mise en place des architectures de secours )

{logistique, moyens de production, informatique et télécommunication)

\ 7

Etape 7 : Tests des procédures et améliorations

Etape 8 : Formation et entrainement des equipes

Etape 9 : Tests definitifs

Etape 10 : Maintien en Conditions Opérationnelles (MCO)
Prise en compte des évolutions (et réinjection)

2.3.1 Phase 1 : cadrage et définition du projet

Durant la visite des lieux, mon responsable deestaexplique quels sont ses objectifs,
comment est organisé le réseau quelles améliosatsont prévues. Toutes ces données de
présentation permettent d’avoir une vision génédald’existant et d'attirer par la méme mon
attention sur les points importants a retenir. bigsussions de cette premiére semaine aident a
bien définir le projet général du stage et a abolaeconstruction du PRAI, car ce type de
document est propre a chaque entreprise et compétepersonnalisé.

2.3.2 Phase 2 : Identification des processus métier s et analyse d'impacts

La structure DRDJS est composée d'une cinquantdimebureaux, avec toute une
organisation hiérarchique. Les processus métiers*sant tres vite présentés, notamment par
I'organigramme récemment mis a jour. Ce derniercipg2 d’'une certaine maniere
I'organisation désirée sur la gestion des donnéeséseau et toute la sécurité en découlant.
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Nous en profitons pour voir les points de détailssajet de certains métiers particuliers et
guelques exemples d’'impacts en cas de sinistre.

Lors de cette phase d’identification, nous avonermmorié I'existant du réseau. Toute cette
information est accessible, d'une part avec I'aggtion logiciel (OCS inventory), et d’autre
part, avec la documentation accumulée et rangémdagels techniques et des Cdroms. L’'une
compléte l'autre mais il n'existe pas d'inventagygnthétiqgue de tout cet existant. Il n'y a pas
non plus de mode demploi (au sens méthodologiqie) I'utilisation de cette masse
d’'informations.

Pour appuyer la création de ce bilan de I'existaotis pouvons examiner deux aspects :
- Aspect 1 : bilan matériel et par répartition dee(batiments, étages, salles)
- Aspect 2 : bilan intégral des « Operating Systei@.%.), des logiciels, des
applications, des serveurs et de leurs sauvegardes.

Parvenu au terme de ce stage, j'ai tout de méngeptus de la moitié de cet inventaire. Ce
dernier aurait dO étre retranscrit dans sa tot@i#e une autre personne, ce qui n'a pas été
effectué, ni avant ni pendant les huit semainesnde stage. Ce point sera amélioré peu de
temps apres mon départ. Il est vrai que la padja dréée suffit a continuer le projet sans trop
de géne. Cependant, il n’y a toujours aucun modmgloi détaillé.

2.3.3 Phase 3 : Définition du scénario du PRAI

Malheureusement, et méme si javais déja commerdefiair une forme de scénario avec
les premiers éléments, la continuation théoriqueeadt® phase n’'a pas pu reprendre son cours
avant le mercredi 17 décembre — et ce, a causee dhes grosse panne. En revanche, cette
mésaventure a eu I'avantage de nous offrir towguiie un cas concret. Nous n’en demandions
pas tant, car il a fallu agir dans 'urgence etsspréparatifs ! Par chance, il y avait déja eu un
antécédent quinze jours auparavant et mon resplendalstage, en personne expérimentée, a
su prendre les bonnes décisions pour ce deuxienigeirt. Méme si un troisiéme incident
imprévu et similaire nous a de nouveau contraintsgquasiment reéitérer les mémes
manipulations, j'ai trouvé tres efficace la maniée résoudre le probleme, d’'une fois sur
I'autre, par mon tuteur de stage.

Cette situation nous a permis de noter le maximi@téhents afin de les retranscrire par la
suite en temps voulu. Si nous n'avions pas suls t@s incidents, j'aurais commencé avant le
17 décembre, cette phase 3.

Avant de construire le scénario, il faut lister lexidents plausibles dans un ordre
statistique d’apparition. Pour cela, je me surgdisur plusieurs sources :

en fonction du vécu de mon responsable a la DREBJBedancon,
- en fonction du rapport du CLUSIF* - norme ISO 17T®@naces informatiques et
pratique de sécurité en Francdp. 59) (Cf. annexes)

Nous devons en outre accorder de I'importance aagmmandations du Ministere de la
Jeunesse, des Sports et de la Vie Associativepem fondant sur les documents suivants :

Référentiel technique pour les systémes d’inforomagt de télécommunication / (version
2.1 - juillet 2008)
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Synthése de [lInspection ministérielle (Directionesd Ressources Humaines, de
I’Administration et de la Coordination Généralé€)15/09/2008)

Ces documents vont m'aider a réduire la statiquappmhrition des incidents et pallier
I'incident en cas d’apparition. L’extrait du rappatu CLUSIF : Menaces informatiques et
pratiques de sécurité en Frane&dition 2008 (p59) me permet de confronter ndées sur les
statistiques de pannes avec celles vécues parespamnsable.

2.3.4 Phase 4 : Définition des moyens du PRAI, choi  x de la stratégie et
des moyens

C’est lors de cette phase qu’il m'est le plus aleécomprendre le fonctionnement de ce
réseau. J'examine alors la politique de gestiasaeveurs. La personne responsable du réseau
informatique a choisi de répartir sur plusieursrmatkeurs les différentes fonctions des serveurs.
Cela se justifie simplement par I'implantation migine, I'évolution des possibilités Windows
et surtout pour des raisons de maintenance. Recynusieurs serveurs évite de concentrer
les services et de pénaliser toute la DRDJS, endeapanne. A cet effet, cing machines
physiques sont installées en serveurs. Les schémls dans le rapport du P.R.A.l. établi
pour la DRDJS aideront a mieux comprendre les demBgoquéesupra

Je dois me poser également d’autres questions meomtrouver les noms des serveurs ?
Quels sont leurs réles et fonctions ? Quelles ksnadresses IP ? Il s’agit au-dela de la simple
cartographie du réseau, de comprendre commentasieg d’'un point de vue fonctionnel ce
réseau. Cette organisation a été effectuée lorka dmise en place du P.R.A.l. fourni a la
DRDJS pendant le stage. Gflan de Reprise d’Activité Informatique apres dieigVersion
1.0 — 2008-01-23)

Grace a l'utilisation et a I'apprentissage de déaogiciels permettant I'observation du
réseau (The Dude 3.0 beta8; AutoScan Network 1(B2) Annexes) jai découvert des
€léments dont les fonctions avaient été oubliéaslecréseau a été vite construit au moment de
I'installation dans les locaux. Nous avons aussbdegert cela avec des conflits d’adresses IP.
C’est le cas de deux commutateurs programmables.aleesses IP du routeur Wifi et de
I'émetteur Wifi ont aussi été trouvées. Certainedians de travail, non nommeées selon les
recommandations ministérielles ont été corrigéas.fiAal, cela nous a permis de retrouver
plusieurs incohérences qui ne posaient pas degmabjusqu’au moment des pannes. D’ou
I'utilité de construire une documentation de sosest et de prévoir un PRAI le plus tot
possible.

2.3.4.1Politique actuelle de sauvegarde des données :

Des qu’il y a un Systeme d’exploitation installésgbilisé la création d’une sauvegarde
complete est conseillée. En cas de modificatiordeststabilité vérifiee, la création d’une
sauvegarde compléte s'impose aussi.

Il 'y a aucune politique de sauvegarde incrémemntabpplicatives seule, car :
- 70 GO suffisent a sauvegarder toutes les donnésdesi
- économie de manipulations en cas de restauration
- données vitales sauvegardées en 3h30, la nuibasules DLT*
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Nous avons la possibilité de mettre en place uneegmrde totale (systeme d’exploitation
+ données vitales), car :
- taille estimée : 200 GO maximum
- temps estimé : 10 heures.
- temps disponible : onze heures. Soit de 21h00&uBk du matin.
- temps d’occupation des locaux : de 8h30 a 20h00rman.

Sachant que pour sauvegarder 200 GO, il faut emvi® heures : nous avons donc une
faible flexibilité avec onze heures disponibles. @h&s, nous ne disposons pas actuellement de
bande DLT de plus de 80 GO. 120 GO de données &tralives compressées peuvent se
stocker sur 80 GO de bande DLT.

Amélioration possible des sauvegardes : type deegmude en architecture centralisée
(propriétaire). Cela permet aussi de fonctionnensddes environnements multi-systemes
(prévision d’'une politique future de changement).

2.3.5 Phase 5 : Rédaction des procédures

Un des bienfaits des pannes a été de pouvoir areeprocédure compléete de réinstallation
du réseau. Certes, elle est orientée sur une f@g@nocéder, mais au moins la DRDJS peut se
fonder sur une procédure fiable et plutdét compdeteas d’obligation de réinstallation totale.

Voici un extrait d’'un élément de procédure que renusons aimé tester :
Procédure sur un poste (station de travail) utilisteur :

Pour expérimenter cet exemple, nous disposonsatdinateur utilisateur consacré aux tests
(simplement pour ne pas perturber le service !).

Cas simple : Disque dur défaillant ou hors service
- Remplacement physique du disque
- Injection des données de sauvegardes depuis lesuser
- Injection des mises a jour par Microsoft WSUS.
- Surveillance du bon déroulement par les indicatdargestion de l'incident
- Retour d’expérience : corrections et amélioratides étapes et des indicateurs de
bon déroulement.

Toujours par des recherches sur les PRAI, jaivéoun exemple de schéma général pour
des indicateurs en cas d’'incident lors d’'un PCAI'di estimé plutbt bien concu et ai décidé
de l'adapter pour notre PRAIL Nous n'avons pas &pdssibilité de nous concerter pour
I'évaluer lors des pannes. C’est bien dommage, m&is n’en avions pas le temps. (cf. PRAI
pour la DRDJS).

2.3.6 Phase 6 : Mise en place des architectures de  secours

Cette phase importante intervient juste avant ckdketests des procédures. Il s'agit de bien
planifier les éléments et documents requis afiméeas s'égarer dans le type d’incidents a
traiter et la maniere de les corriger.

Si nous avions subi les pannes réelles vers lduistage, je pense que nous aurions gagné
environ 50 % d’efficacité, car il était prévu d’'loce ce cas de réinstallation a 70 % du réseau
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dans le PRAI. Les 30% restants concernent les wex\ei n'ont pas subi de modification
(serveur proxy, serveur de données régionales).

Nous avons donc élaboré plus t6t que prévu uneédwoe de secours, de maniere réelle, et
non avant une phase de test.

2.3.7 Phase 7 : test des procédures et amélioration s

D’une maniere générale, au fur et a mesure de ehggacédure, il faut noter les
améliorations a apporter de maniére a tendre versgue z€ro erreur.

Si nous avions par exemple créé une maguette de négeau a temps, nous aurions
eprouvé différentes procédures répondant respeatinea différents types de panne. Vu notre
vécu, il est certain que nous avons di réalisem deul bloc les étapes 7, 8 et 9. Les tests de
procédures ont pris I'allure de procédures n’ayeast le droit a I'erreur.

Ainsi lorsqu’il a fallu installer Microsoft Windowserver 2003 Release 2, a cause d’'un
probléme de compatibilité de version avec une warsion « Release 2 » précédemment
installée, nous avons constaté le temps perdu seadel la non-possibilité de tester en amont
une procédure.

2.3.8 Phase 8 : Formation et entrainement des équip es

A l'instar des secours qui s’entrainent avec desases de simulation pour étre efficaces
le moment opportun, cette phase est garante daissebd’ imperfection des manipulations.
Souvent les personnes ne se préoccupent pas dargesvsinistres. On constate cela dans la
plupart des rapports d’audits aprés sinistres. t&Sesvent aprés avoir essuyé soi-méme un
sinistre que I'on devient méfiant et précautionneiest encore un point a améliorer a mon
avis a la DRDJS. Or, actuellement, une personrigg deux, sont capables d’intervenir dans la
structure. Il serait important de former régulieéeminau moins deux personnes.

2.3.9 Phase 9 : Test définitif

Jour J du test, grandeur nature. C’est un momeafduté car il est révélateur de notre
efficacité. Il s’agit de créer une panne réellescsptible d’étre réparée avec certitude.

Les pannes de décembre nous ont exposés, mon sebf®mnet moi, a agir sans
préparation : constatation personnelle au momeant d#ix pannes consécutives. M. Yves
BENEZET a cependant remédié assez vite a la ituatitique. C'est la différence entre le
professionnel expérimenté et le débutant.

Si javais du agir seul avec mes connaissancestgigpu également y parvenir, mais en
quintuplant le temps d’inactivité sur ordinateues @inquante utilisateurs.

2.3.10 Phase 10 : Maintien en Conditions Opérationn  elles (MCO)

Cette phase que je ne suis pas censé produireussufigoar 'amélioration du PRAI et
I'intégration de nouveaux éléments. Plus elle semae a jour, plus il sera simple de prévoir et
d’anticiper un sinistre. Cette étape ne fait patigpde mon stage.
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3 Le stage : situation prévue et réalité

3.1 Résumé de la situation avant mon arrivée

Ce PRAI est un des éléments clés qu'il est prévinettre en place a la DRDJS. Le projet
est énoncé depuis quelques mois, mais les diffisutigistiques n'ont pas permis de I'aborder
et de le mettre en place correctement.

Une quinzaine de jours avant mon arrivée, la DRB3sbi des coupures d’électricité qui
ont occasionné l'arrét des serveurs. L’ensembleedaau a commencé a dysfonctionner, c'est-
a-dire que certaines applications communes fongéi@mt partiellement, puis personne n'a eu
acces aux donneées (répertoires partages et mas$ager serveurs. Cela a été réparé mais il y
avait toujours des erreurs dans les journaux déwiemts, méme si tout semblait normal pour
les utilisateurs.

Mon responsable de stage et la personne en chargenttat de maintenance des machines
ont passé plus de quatre jours de recherches maayer de résoudre correctement ce
probleme. L'objectif était & ce moment-la de répasans devoir réinstaller la totalité du
réseau. Ces deux personnes ont respectivement tdixingt-cing ans de pratique en
informatique. Aucun des deux n’avaient déja vu eamrg d’erreur. Le type de probléme
survenu n’est pas non plus complétement référemcéveau de Microsoft. Ils ont simplement
retrouvé dans la documentation ad hoc, quelquesirsrrépertoriées, mais rien qui ne soit
suffisant pour faire une réparation complete.

Au bout de quatre jours d’essais et de recherdsest finalement décidé de réinstaller la
totalité du réseau. Cela a pris cing jours pouemn@va un niveau proche de la normale dans son
ensemble.

3.2 Mon planning prévisionnel et la réalité

Notre période de stage doit s’effectuer du 24 ndwen2008 au 24 janvier 2009, avec une
interruption prévue du 25 décembre 2008 au 4 jarR@®9 inclus, ce qui me permet d’étre
présent sur les lieux sept semaines et trois jours.

Au niveau des horaires, je suis lié aux contraideegentreprise. Mon responsable de stage
m’a informé que je suis libre d’arriver le matirpartir de 8h30 et de repartir le soir a I'horaire
voulu, mais avant 22h00. Cela me permet en fonat®motre travail d’équipe de répartir les
35 heures par semaine, soit un total de 266 h@arastout le stage.

Le tableau ci-dessous tient compte en fonction jdess de stage de I'avancement des
objectifs prévus et de toutes les étapes utile® stage (dont rédaction des rapports). Il n'y
pas d'impératif strict. La seule condition est degpesser le plus possible dans le premier
objectif.

Les informations relatives aux actions et aux dagg@vues, ainsi que celles de la réalité,
sont données dans les grandes lignes. Certainesipns y figurent afin de rendre compte des
situations prévue et réelle. Les durées réellesfeamies hors temps de pause.

Plan de Reprise d'Activité Informatique
Rapport de stage formation TSRITE Page 15sur 33  © Olivier Houbloup



Actions et durées
prévues

Actions et durées réelles

(pauses déduites)

Prise de contact + définition du

Prise de contact + définition du

. 24 nov. stage + Etape 0 PRAI : )
Lundi 2008 approche de conception d’un stage + thpe 0’ PRAI : approche 55
PRA| de conception d'un PRAI
Mardi 25 nov. Etape O PRAI : approche de Etape O PRAI : approche de 75
2008 conception d’'un PRAI conception d’'un PRAI '
Mercredi 26 nov. Etape O PRAI : approche de Etape 0 PRAI : approche de 65
2008 conception d’'un PRAI conception d’'un PRAI '
. Etape O PRAI : approche de
Jeudi g(?)onsov. Eéi?:i OtioiRﬁlljﬁ a;)p&&cl)che de conception d’'un PRAI ; lecture de 7.75
P MSWSUS
. Etape 1 PRAI : cadrage et
Vendredi ggongov. Eé?ipnieﬂénZEAlr(.)%etldrage et définition du projet ; lecture de 2
pro) MSWSUS
. 29 nov.
Samedi 2008 FERME
. 30 nov.
Dimanche 2008 FERME
. Etape 1 PRAI : cadrage et .
Lundi 9L 9€C yafinition du projet + installation E@P€ 1 PRAI: cadrage et 9.75
2008 . ; définition du projet
serveur d'impression
Etape 1 PRAI : cadrage et
. . définition du projet + Installation
Mardi 02 déc. Et,a_p.e_l PRAI padrage et serveur d'impression + probléme 10.75
2008 définition du projet .
de serveurs (pannes). 1léres
détections vers 15h30
. Etape 2 PRAI : identification P_roblgme grave de Serveurs /
. 103 déc. o " situation de crise / résolution en
Mercredi des processus métiers critiques « S s 15
2008 et analvse dlimpacts urgence. Arrét du travail le jeudi a
Y P 2h30 du matin
Reprise a 8h30 pour résolution
. Etape 2 PRAI : identification situation de crise. Nette
. 04 déc. o . - ; .
Jeudi 2008 des processus métiers critiques ; amélioration. Réglages sur les 14
et analyse d’'impacts postes utilisateurs avec alternance
de maodifications sur les serveurs
. e ... De nouveau, situation de crise
Vendredi 05 déc. Etape 3 : Définition du scenario similaire. Probléme serveur et 11.75
2008 du PRAI S . N
obligation de réinstaller a nouveau
. 06 déc.
Samedi 2008 FERME
. Poursuite Réinstallation, réglages
Dimanche %ajsec. FERME sur les postes utilisateurs pour L3
corriger le maximum avant lundi
08 déc Etape 3 : Définition du scenario Réglages sur les postes utilisateurs
Lundi ' du PRAI + Rédaction PRAI : 50 - : , . 10.5
2008 % + aide diverse réseau / bureautique
Etape 4 : définition des moyens
Mardi 09 déc. du PRAI + choix de la stratégie Réglages sur les postes utilisateurs 6.75
2008 et des moyens + Rédaction + aide diverse réseau / bureautique '
PRAI : 55 %
Etape 4 : définition des moyens
Mercredi 10 déc. du PRAI + choix de la stratégie Réglages sur les postes utilisateurs 7
2008 et des moyens + Rédaction + aide diverse réseau / bureautique

PRAI : 60 %
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Etape 5 : rédaction des

Jeudi 11 déc. procédures + mise en place Réglages sur les postes utilisateurs 8.75
2008 des architectures + Rédaction | + aide diverse réseau / bureautique '
PRAI : 65 %
Etape 5 : rédaction des
Vendredi 12 déc. procédures + mise en place Réglages sur les postes utilisateurs 10
2008 des architectures + Rédaction  + aide diverse réseau / bureautique
PRAI : 70 %
. 13 déc.
Samedi 2008 FERME
. 14 déc.
Dimanche 2008 FERME
Etape 5 : rédaction des
Lundi 15 déc. procédures + mise en place Derniers réglages postes 8.95
2008 des architectures + Rédaction | utilisateurs '
PRAI: 75 %
Etape 5 : rédaction des
Mardi 16 déc. procédures + mise en place Derniers réglages postes 65
2008 des architectures + Rédaction  utilisateurs et aides diverses. '
PRAI : 80 %
Mercredi 17 déc. Etape 5 : Test des procédures ' Combinaison Etape 2 + Etape 3 du 6.48
2008 et améliorations PRAI + rédaction du PRAI '
Jeudi 18 dec. Etape,5. : Te;t des procedures Aide aux utilisateurs 3
2008 et améliorations
19 déc Etape 5 : Test des procédures ' Combinaison Etape 2 + Etape 3 +
Vendredi 2008 ' et améliorations + Rédaction Etape 4 du PRAI + rédaction du 5.5
PRAI (finitions) : 85 % PRAI
. 20 déc.
Samedi 2008 FERME
. 21 déc.
Dimanche 2008 FERME
22 déc Etape 5 : Test des procédures | Combinaison Etape 2 + Etape 3 +
Lundi 2008 ' et améliorations + Rédaction Etape 4 + Etape 5 (rédaction des 6.5
PRAI (finitions) : 90 % procédures seulement)
_ 23 déc Instfallation de nquvell_es Combinaison Etape 2 + Etape 3+
Mardi 2008 ' stations de travail + aide Etape 4 + Etape 5 (rédaction des 6
utilisateurs procédures seulement)
24 déc Instfallation de no.uveII.es Combinaison Etape 2 + Etape 3+
Mercredi 2008 ' stations de travail + aide Etape 4 + Etape 5 (rédaction des 3.42
utilisateurs procédures seulement)
Période de congés fixée par 'AFPA
. 05 janv. Installation du serveur WSUS +  Dépannage utilisateurs car
Lundi . . L . 6
2009 paramétrage probléme d'imprimantes en réseau
. 06 janv. Paramétrage serveur WSUS Dépannage utilisateurs car
Mardi . R L . 6.75
2009 +essais probléme d'imprimantes en réseau
Mercredi 07 janv. Rédaction de mise en place du Rédaction. PRAI + installation du 6
2009 serveur WSUS serveur d'impression
Jeudi 08 janv. Paramétrage pour WSUS sur  Paramétrage auprés des utilisateurs
eudi " » . 6.25
2009 les postes utilisateurs pour le serveur d'impression
Vv .09 janv. Paramétrage pour WSUS sur | Paramétrage aupres des utilisateurs
endredi " » . 7.58
2009 les postes utilisateurs pour le serveur d'impression
. 10 janv.
Samedi 2009 FERME
. 11 janv.
Dimanche 2009 FERME
12 janv Etape 6 + Etape 7 : formations | Paramétrage auprées des utilisateurs
Lundi ' et entrainement des équipes + | pour le serveur d'impression +Aides 8
2009 A .
test définitifs diverses.
Mardi 13 janv. Etape 6 + Etape 7 : formations Etape 5 (partielle) : rédaction des 6
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2009 et entrainement des équipes + | procédures + mise en place des
test définitifs architectures de secours + réflexion
sur le PRAI et intégration du vécu +
rédaction
Etape 6 + Etape 7 : formations Etapt? 5 (partlellg) : rédaction des
- - procédures + mise en place des
, et entrainement des équipes + . e
. 114 janv. g . : architectures de secours + réflexion
Mercredi test définitifs + Mise au point et o . . 8.42
2009 adantation pratique par rapport | Y le PRAI et intégration du vécu +
ptation pratique p PP rédaction + aide importante a un
aux prévisions théorique e
utilisateur.
Etape 5 (partielle) : rédaction des
15 ianv Feedback sur Etapes 5: procédures + mise en place des
Jeudi janv. réécritures des procédures + architectures de secours + réflexion 9.58
2009 . e AR .
autres pistes de réflexion sur le PRAI et intégration du vécu +
rédaction
. 116 janv. Ffafad_back sur Etapeg 5 Rédaction PRAI + aide importante a
Vendredi réécritures des procédures + o 8.33
2009 . P un utilisateur.
autres pistes de réflexion
. 17 janv.
Samedi 2009 FERME
. 18 janv.
Dimanche 2009 FERME
Etape 5 (partielle) : rédaction des
. . . . procédures + mise en place des
Lundi 19 janv. Fin de rédaction du PRAI (dont architectures de secours + réflexion 6.5
2009 MS WSUSE = : .
sur le PRAI et intégration du vécu +
rédaction
. 20 janv. Fin de rédaction du PRAI (dont . .
Mardi 2009 MS WSUSE Rédaction rapport de stage 8
21 ianv Fin de rédaction du PRAI (dont
Mercredi 2039 ' MS WSUSE + pistes Rédaction rapport de stage 10
d’évolutions technologique
Rédaction rapport de stage + Etape
Relecture du PRAI et du 5 (partielle) : rédaction des
Jeudi 22 janv. rapport de stage. Feedback procédures + mise en place des 10
2009 des rédactions et mises au architectures de secours + réflexion
point sur le PRAI et intégration du vécu +
rédaction
Rédaction rapport de stage Etape 5
23 iany Corrections du PRAI et du (partielle) : Correction des
Vendredi janv. rapport de stage. Impression rédactions des procédures réflexion 6
2009 T : .
des rapports. sur le PRAI et intégration du vécu +
rédaction
Par rapport a un total prévu de
. T +35
266 heures, il y a environ :

La phase 3 du PRAI, Maintien en Conditions Opératidles et prises en compte des
évolutions est a faire frequemment ; elle serarésspar I'équipe en place de la DRDJS. En
effet, le PRAI est une production intégrant les ifications « régulieres ».

3.3 Mon arrivée en stage

Mon début de stage a été d’'un point de vue persdrasemouvementé. Cela faisait déja
plus de sept semaines que jignorais la date-lim&ena formation et de mon stage, car des
erreurs humaine et informatique, dues a des ageB&EDIC, ont effacé mon dossier de
subventions. La situation est redevenue normal@ ldécembre 2008, au bout de huit
semaines ! J'ai di faire face a des démarches #tratives difficiles et colteuses en temps :
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cette situation difficile au quotidien et mon soudl@ poursuivre correctement ma formation
sans 'ombre d’'une aide financiére (pourtant préusegu’au bout de la formation) ont eu des
répercussions momentanées sur I'efficacité de mawail.

3.3.1 Les imprévus informatiques de la réalité

J'ai entamé comme prévu mon stage sur le projétlirdu Plan de Reprise d'Activité
Informatique. Je décide ensuite avec mon respomsal stage de planifier les dates des
premiéres manipulations. Cela me permet de precmineaissance un peu plus du réseau et
d’améliorer assez vite des points simples. Nousneengons donc sept jours apres mon
arrivée, sur une matinée, l'installation d’'un semvel'impression et le paramétrage de ce
dernier. Nous utilisons pour cela une des précédemtachines dans la salle des serveurs, qui
est pour le moment déconnectée du réseau.

Cette machine a déja son systéme d’exploitatiotaliés(Microsoft Windows server 2003).
Il N’y a pas eu de modification sur cet ancien eandepuis la panne, quinze jours auparavant,
et cet ordinateur est juste relié au domaine, maigrésente aucun réle spécifique de serveur.

L'installation du serveur d’'impression se déroulpeu prés bien. Nous avons cependant
des erreurs liées a I'acces au domaine ; d’autresirs de I’Active Directory sont signalées
dans les journaux d’événements. Nous trouvons é@edmnge et non habituel, mais sans plus
d’'inquiétude. Nous n’insistons pas davantage evqy@ns de reprendre cette manipulation
plus en profondeur le lendemain. Or, vers 15h30naedi 2 décembre, beaucoup d'utilisateurs
se plaignent de gros problemes de connexion alst@ priori plus acces a leur messagerie et
aux dossiers partagés. Nous retournons en sallesetegurs pour découvrir que tous les
serveurs ont des erreurs graves dans les journgnéréments. Nous constatons aussi les
problemes énumérés par les utilisateurs.

A partir de la, nous essayons de réparer et effastulifférents tests. Sans succes. Mon
responsable reconnait alors les mémes types d'srdédlly a environ vingt jours. Vu que deux
spécialistes n’ont pas trouvé de solution et gaariennes n'apporteront rien de probant, nous
décidons de réinstaller en totalité le réseau. tGiesre conclusion de fin de journée. Cette
réinstallation obligatoire est une étape diffi@@écider, puisqu’elle perturbe tres fortement la
production. Nous n’avons pas vraiment le choix, [dentil.

Dans un premier temps (mardi 2 novembre), nous Exars les erreurs et tentons tout de
méme des réparations avant une réinstallationeto@és réparations n'ont pas d’incidences
positives. La réinstallation des serveurs débuidijmatin. Tous les utilisateurs sont prévenus
de I'incident et du temps de coupure prévu.

Sont sauvegardées les données utilisateurs (fichikr travail et messagerie). La
réinstallation des services des deux serveursipdng prend environ quatre heures. Il s’agit
de rétablir prioritairement pour les utilisateuractes aux documents partagés et a la
messagerie. Il faut donc recréer les services de@eur de domaine*, de DHCP*, de DNS*
et les réles FSMO*; ensuite réinstaller Microsékchange 2003 pour le serveur de
messagerie. Bien entendu, il faut paramétrer tel# correctement. Nous ne réinstallons pas
les systemes d’exploitation car ils semblent fawuier correctement. Le probleme nous
semble venir de I'Active Directory*. En début d’@srmidi débutent les premiers paramétrages
sur les stations de travail. En effet, nous avdmengé de nom de domaine et donc chaque
poste utilisateur a besoin d’une intervention dueanmoyenne 30 minutes. Il y a 50 postes et
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seulement deux réparateurs, soit au total 25 heleesavail. En une bonne journée, tout peut
étre réglé. Cela est bien entendu la théorie. i, efertaines applications métiers demandent
des manipulations plus longues et plus complexessgul mon responsable peut effectuer. En
méme temps, notre objectif est de réparer le plpglement possible.

Un a un, les utilisateurs retrouvent I'acces adedocuments et reprennent le travail.
Vendredi 5 décembre, en début d’aprés midi, aphés ge 38 heures de manipulations par
personne depuis mardi soir, 90 % du réseau eshenté » et quasiment tout refonctionne.
Nous avons alors I'impression que tout va s’arran@&est du moins ce que nous croyons.

Vers 16h00, ce vendredi-la, de nouveau trop daatiBurs se plaignent de problémes
similaires au mardi soir ! Et nous observons endeeerreurs identiques sur les serveurs! Le
réseau refonctionne, puis sans modification demeéscredi sur les serveurs, de nouveau, il
dysfonctionne. Heureusement, le vendredi soir, lgdisateurs partent en week-end!
Cependant, M. Y. BENEZET et moi n'avons pas résuitre probleme informatique. Devant
cette situation exceptionnelle, nous nous concert@m salle des serveurs et dressons un
nouveau plan de reprise : cette fois-ci, pas dé& drd'erreur. Apres mdare réflexion sur les
causes possibles et «imaginables », décision rest de « remonter » une fois de plus la
totalité du réseau. A une différence prés et ae @diftcarter les causes possibles et inconnues
provenant des présents serveurs, nous décidongisdiucomme serveurs deux stations de
travail complétement neuves, prévues pour desaturs.

Cette péripétie nous amene a achever l'installatenrméme vendredi vers 22h30. Afin de
pouvoir nous reposer et étre au mieux de notre dopour agir, nous décidons de revenir
dimanche matin pour recommencer a nouveau les miatigns sur les cinquante stations de
travail utilisateurs.

De plus, de petits soucis de drivers ont ralens mstallations. En outre, il n'est pas
judicieux d’installer sur deux serveurs partageant Active Directory deux systéemes
d’exploitation pourtant tres proches : I'un avee wersion de Microsoft Windows server 2003
et l'autre avec une version de Microsoft Windowsvee 2003 Release 2! En effet, il y a
« réplication » de I'’Active Directory entre les weurs. Enfin, la commande adprep permettant
a ces deux versions de Windows de « se comprenaiesb utilisable qu’une fois ! Et comme
nous venions de l'utiliser juste avant cela pourcidsoft Exchange ... impossible de la
réutiliser ! Donc nouvelle installation sur ce dernordinateur du systeme d’exploitation
adéquat (Microsoft Windows server 2003 ReleaséYimanche 7 décembre se déroule bien
et jusqu’au 16 décembre, j'ai été entierement oéqugr tous les réglages sur les postes des
utilisateurs, ainsi que par moult résolutions détpgroblemes relatifs a ce changement de
nom de domaine.

Entre les 22 et 26 décembre, mon responsable de staprofité de lI'accalmie pour
réinstaller minutieusement - et les réintégrers-deux ordinateurs initiaux avec lesquels nous
avons eu les pannes. En effet, ce sont des macboreggies spécifiguement pour étre des
serveurs. Durant cette méme semaine, trois ausgqaabs SCSI ont été installés, afin de détenir
cing disques physiques. Cette opération nous aipattavoir sur le serveur de données, le
systéme d’exploitation et le serveur Exchange etCRAsur deux disques SCSI et pour tous
les autres fichiers utilisateurs, trois disques ISESRAID 5.

Lors du remplacement des deux « vrais » servess avons volontairement coupé les
communications réseau durant 30 minutes, le temmpsadsférer les données correctement. Les
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deux serveurs, entierement réinstallés apres fageabnt tres bien repris le relais et cela n'a
nécessité aucune modification sur les stationsadeit utilisateurs.

De retour apres les congés de Noél, jai encorer@edseux jours pour les utilisateurs car
nous avions des problémes d’impression en résesuiniprimantes et copieurs n’étaient plus
reconnus, mais pas chez tous ! Nous n’avons pagri®mourquoi. En moyenne, toutes les
vingt minutes, un usager est venu se plaindre deirapossibilité a imprimer, au milieu de
mon travail de PRAI. Pour régler le probleme, ilansuffi de réinstaller en dix minutes par
poste les bons drivers. Certes, cela a pris dewrs,jonais je ne pensais pas que le probleme
allait se généraliser.

Nous avons enfin pu installer correctement le neglic 7 janvier 2009 le serveur
d’'impression. Cette installation aura demandé enclaux jours de manipulations, auxquels
s’est ajoutée une journée entiere d’aide aux engsl@pur leurs problemes de bureautique. S'il
n'y avait pas eu les impératifs de réunion du raspble, le serveur d’'impression aurait été
installé dés le lundi et jaurais fait 'économie deux jours de travail.

Ensuite, jusqu’au 23 janvier, comme tout fonctain’ai enfin pu a trois semaines de la
fin du stage, reprendre le cours initial du projetPRAI.

J'ai continué d’aider environ une heure et demie jpar les utilisateurs pour diverses
difficultés informatiques que mon tuteur de stage# di de toute maniére résoudre.

Nos ennuis techniques et la fonction de correspanidéormatique régional ont vraiment
surchargé son planning. Comme il n'a pas le dobiduité, c’est avec plaisir que j'ai répondu
aux demandes des utilisateurs. D’'un point de viadioanel, c’est tres intéressant d’apprendre
a expliguer des notions simples a des personnesxypautes avec I'outil informatique qui leur
a été imposé. Chacun n’a pas le méme schéma der@oemgion. Il faut arriver a se placer
dans le schéma mental de chacun, pour fourniofinétion la plus claire possible.

J'ai d’ailleurs été surpris par certaines questioasiques, qui n'’empéchaient pas pourtant
certaines personnes de travailler. Et parmi ebesaucoup savaient ou cliquer avec la souris,
mais si I'environnement changeait un peu, elleeétaperdues : le schéma de réflexion n’était
pas construit. Quand la personne était récepjevdyi ai fourni ce « petit plus ». A titre
d’exemple, je citerai volontiers le fait de pardodtarborescence d'un disque dur: si le
raccourci d'un dossier du disque c:\ vient a digfieg du bureau, c’est la panique ! Et jai
souvent entendu : « je ne trouve plus mes donngekt! ces petites demandes accumulées, de
bureau en bureau, peuvent vite vous prendre unedeavoire une journée !

C’est intéressant d’apprendre a s’organiser avemriuptions dans un travail important :
cela ne m’'a pas dérangé. Il est vrai que nous agtinentrainés durant notre formation a gérer
diverses taches en paralléle.

3.3.2 Conclusion sur la gestion des imprévus

Le PRAI a donc pris du retard, vu que nous avonsesupannes consécutives. Aussi, un
des aspects importants que j'aimerais soulevegstil celui des imprévus vis-a-vis de notre
futur métier. Nous savons qu'il y a parfois desiques ou il faut s’engager plus que d’autres,
si 'on veut bien faire. Un des intéréts du stagede vivre la réalité d’entreprise. Il s'agit
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d’accepter les contraintes quand il y en a et d&iner le meilleur bénéfice de travail possible.
J'ai la chance durant cette partie de stage deondrar un type de problemes informatiques qui
apparait tres rarement. J'ai eu le bonheur de vimMensément cela et de m'engager avec
plaisir, malgré les horaires quelque peu déségégibdPersonnellement, je considere le stage en
partie comme le moyen de vérifier mes propres e a faire face a la réalité du terrain.
C’est pour cette raison que j'ai « joué le jeu ».

Tout ce que jai réalisé en équipe avec M.Y. BENEZEEtE tres intéressant et tout a fait
formateur. J'ai apprécié, en plus des manipulatioes reprise d’incidents, d'aider les
utilisateurs en informatique. Vu ce qui est arrijgn’ai pas voulu laisser mon tuteur tout seul
et me contenter de la création du PRAI.

Cela n'a pas été simple de m’organiser par rapporujet du stage, mais en méme temps,
c’est un moment intéressant a vivre. Le temps ag@sa I'installation des serveurs jusqu’aux
paramétrages des stations de travail m’a prisg#u80 heures. Sur ce total d’heures, 60 ont été
réservées aux manipulations sur les cinquanteostatie travail : 60 heures en sus que mon
responsable aurait di faire seul si je navaisg@da. En effet, sa collegue ne pouvait pas étre
présente a ce moment-la. Cela aurait occasionngnéh de plus de 40 % de la production
pendant plus d'une semaine et une interruption labsmnt indésirable a vivre, surtout fin
décembre, pour le personnel. Ce n'était pas lerhoment, vu les impératifs administratifs,
financiers et la position de la DRDJS et des orgaattacheés.

Sur le temps de présence réelle totale d’envifithi8ures, j'ai pu utiliser en partie celui-
ci pour la rédaction de mon rapport de stage. béesa ci-dessous donne une estimation de
I'utilisation de mes 266 heures prévues en stage.

Heures de Pourcentage des heures réelles
Action générale travail réelles par rapport a la durée légale
(estimation) prévue (arrondi a 1% pres)
Durée de travail Ir—;gale prévue 266 100 %
(comprenant les actions suivantes)
Création du PRAI 114 43 %
Installation des différents serveurs 35 13 %
Manipulations sur stations de travail
(consécutivement aux manipulations 60 23 %
sur serveurs)
Aldgs diverses ’aux utlllsateur§ 45 17 %
(principalement d’ordre bureautique)
Durée de pause légale prévue 12 5%

En examinant la colonne des pourcentages, nousngdyien que la création du PRAI est
largement dominante. Sans les pannes, nous popvojeser que ce temps aurait été de 76 %.

Point important a retenir : le réle d’un technicigm d’'un administrateur réseau qui assure
guasiment seul ces fonctions conjointes. Il dogsawépondre a la demande des usagers. En
effet, un utilisateur bloqué par un souci informag de bureautique, aussi évident soit-il a
résoudre, peut ralentir dans certains cas la ptmtugénérale de I'entreprise. Ce temps
consacré par la personne du service informatiqudas a prendre en compte, surtout s'’il n’y
a pas d’autre alternative efficace de résolutiatdbleau montre que ce temps occupe prés de
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20%. Pour autant que I'employé n’oublie pas ce guio a montré, ce pourcentage de temps
devrait théoriguement baisser par la suite, et B} a pas trop de «changements
bureautiques ».

4 Etapes projetées d’amélioration du réseau

L’évolution normale de l'informatique et un besaiccru en ressources suggerent que d'ici
cing ans environ, la DRDJS fera une migration d@&sSl. des actuels serveurs (Microsoft
Windows Server 2003) vers I'0O.S. Microsoft Windo@erver 2008.

Au cours de nos discussions, j'ai abordé la possibiégration de machines virtuelles,
telles que Virtual PC 2007, QEMU, Xen, VMware, \YatBox et Oracle VM, en vue d’'une
possible amélioration en cas de reprise rapidesap@dent. Ce n’est pas du tout dans les
priorités ni les objectifs de mon responsable, gpdifere utiliser pour le moment les deux
serveurs physiques qui sont neuf de moins d’untatemi. Je comprends et japprouve son
point de vue. Si cette évolution technologique deschines virtuelle se révele efficace,
probablement qu’il étudiera plus amplement le sujet

Nous avons par ailleurs échangé nos points de wue I'stilisation du systeme
d’exploitation basé sur Linux. Nous en sommes tessdeux venu a la méme conclusion : II
n'y a pas d’intérét de basculer d’une technologime autre sans de solides connaissances. Les
arguments avancés d’'une soit disante stabilité gtaade sur les Systéemes d’exploitations a
base de Linux et celui d’'un cout moins élevé demnices, est contrebalancé par un manque de
suivi et de documentations. De plus, Microsoft psmaussi des tarifs tres avantageux avec un
suivi efficace. La solution du systeme d’exploatisous Linux semble beaucoup plus
colteuse en temps investi lorsque I'administratéest pas habitué a Linux. Le probleme des
logiciels proposés aux utilisateurs est aussi aim fcertain. Par exemple, tous ne manipulent
pas aussi facilement Microsoft Office 2003 que OPéiice 3.0.

Au final, apres évaluation de tous les avantagasceinvénients que chacune des voies
proposent, il n'y a pas forcément de véritable écaie réalisée par une entreprise a un choisir
un mode de fonctionnement plus qu’un autre.

Un autre point d’amélioration du réseau est cedusan entretien et de sa surveillance.

Pour toutes les missions de maintenance dont lgsuces de réseau dépassent plus d’'une
heure, nous ne pouvons nous permettre de les wfependant les heures d’occupation des
stations de travail. Dans le cas d’améliorationréseau, il faut composer avec des horaires
décalés et prévoir un temps d’ajustement en cagpddvus.

De mes derniéres discussions avec mon responsabktade, je retiens, entre autres
aspects, les procédures non testées, faute de.tdmpsi ai exposé mes desiderata, si nous
n'avions par eu de pannes. Ce sont des pistesfldeio@ intéressantes sur lesquelles nous
n'avons pu statuer, car si nous étions enfin predipues de notre temps, le stage touchait a sa
fin.

Dans mes propositions est apparue l'idée de repwdme maquette du réseau avec les
vieux ordinateurs inutilisés. lls sont au nombresépt et sont suffisamment puissants pour
toute la batterie de tests que nous aurions puitdiiger. Autre idée, celle de voir comment
nous aurions géré une magquette dont tous les esreiE serveurs auraient €té regroup€s sur un
seul ordinateur. De cette derniére suggestionrgi@nu qu’il pourrait étre plausible en cas de
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grosses pannes, de détenir un ordinateur reliééaeau présentant tous les services des
serveurs. Cet état de fait laisserait, en cas deubament exceptionnel, la possibilité de
transférer tout le fonctionnement a ce seul oréumatle temps de réparer le ou les autres
serveurs, sans crainte de rupture pour les uglisat Mais pour le moment, hous avons encore
des interrogations. Est-ce réellement faisable ?ell@u impossibilités pourrions-nous
rencontrer ? La puissance nécessaire pour le rgseatelle se concentrer dans une seule
machine ?

J'aurais vraiment aimé continuer plus longtemps stage. J'avais encore bien des choses
a apprendre mais aussi a fournir en contrepadedta structure.
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CONCLUSION

Au terme de mon stage prioritairement axé sur an Be Reprise d’Activité Informatique
apres sinistre (PRAI), je me rends mieux comptéute des facettes du métier de Technicien
Supérieur en Réseau Informatique. Ces huit semdmésavail a la Direction Départementale
de la Jeunesse et des Sports de Franche-Comt@assées tres vite et la rédaction de deux
rapports m'a permis de découvrir les aspects vdrigte activité professionnelle nouvelle.

Apres la présentation de ce service du Ministeréadkeunesse et des Sports, jénonce le
déroulement et I'analyse d’'une premiére réflexienRIRAI, notamment sur les neuf premieres
phases d’élaboration, de mise en place des proegdiirde tests du PRAI. Cette version de
plan de reprise d'activité informatique constitimpla DRDJS le premier document-support
comprenant l'intégralité d’'une démarche de (re)toicsion d’'un réseau complet. Le dossier
technique rendu a l'entreprise m’a conduit a effectde multiples recherches a tous les
niveaux et auprés de sources différentes, en pheticoour bien approfondir la notion de
PRAI, et l'apport des données de base pour sai@néatléme s'il a été difficile de le
construire en totalité avec toutes les phases steptévues, j'ai pu fournir une version bien
étoffée et contenant des informations déja utilesslen cas de sinistre. Mon responsable m’'a
confié gu’elle formait pour lui une solide base td@vail pour la construction d’'un Plan de
Continuité Informatique (PCI).

Pour ce Plan de Reprise d'Activité Informatiqueai jnotamment créé un schéma du
réseau, le plan d’adressage complet, une méthadotbg prévention avant sinistre et une
méthodologie de recouvrement apres sinistre, saridieo un ensemble de procédures,
comprenant la réinstallation des serveurs (dedishiDNS, DHCP, de messagerie, de pare-feu,
d’'impression, ...), des paramétrages sur les postssudagers (dont le client Microsoft
Outlook 2003).

J'ai pris plaisir a créer ce rapport de stage,ilcprésente mon apport technique et ma
réflexion sur les huit semaines de vécu en milieofgssionnel. C'est trés intéressant de
formuler un retour d’expérience.

Le vécu professionnel de fin décembre 2008, lors deux pannes rapprochées sur
I'Active Directory de deux de nos serveurs sous rbBoft Windows server 2003, m’'a en
revanche permis de découvrir des moments uniqueses a vivre ». Méme si ces aléas ont
ralenti mon travail initial, jai cependant pu eret parti dans le document a remettre a la
DRDJS. Tout ce contexte fait partie de linitiatiaiout nouvel apprentissage stimulant.

Il était prévu en objectif secondaire que jinsaMicrosoft Windows Server Update
Services (WSUS), si je parvenais a terminer a texwsPRAI. Cet objectif n’était pas
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obligatoire et la réussite de son paramétrage coémit d'ailleurs sans grande certitude de
faisabilité d’aprés mon tuteur de stage et monmesgble de formation. Effectivement, cet
objectif secondaire n’a hélas pu étre réalisé.

Ce stage m’a apporté des connaissances techniqueslies et m'a permis de déployer
une partie de mes acquis de formation. Durant nasipulations, jai a la fois utilisé des
notions de Technicien réseau et de Technicien siiiogede ressources informatiques, et méme
celles d'un Administrateur systémes. Nos compétesoat transversales dans ce domaine et il
n'y a pas de frontiére nette.

De plus, en examinant mon bref passage a la Dire@iépartementale de la Jeunesse et
des Sports de Franche-Comté, je constate étrehtreseux d’avoir obtenu un stage aussi
« formidable ». En outre, j'ai rencontré des pemgsnavec lesquelles j'ai vraiment eu plaisir a
discuter et a apporter modestement mes connaissamfoematiques. Je garde un excellent
souvenir de mon stage professionnel a la DRDJS da djualité de I'accueil de toutes les
personnes présentes, de I'excellent encadremerit j@orbénéficie sur place et méme du
rythme de travail de certaines journées, incluardimanche ! Tous ces éléments sont partie
intégrante de ma réussite et de la poursuite @évigge en d’autres lieux. Que chacun en soit
ici remercié !
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GLOSSAIRE et ACRONYMES

Les mots ou acronymes pourvus d’un astérisques¢ft définis dans le glossaire

Active Directory

Active Directory (AD) est la mise en ceuvre par Mswft des service
d'annuaire pour une utilisation principalement iest aux
environnements Windows. L'objectif principal d'AetiDirectory est
la fourniture a un réseau d'ordinateurs utilisargyistéme Windows d
services centralisés d'identification et d'auttieatiion.

Une adresse IP (avec IP pour Internet Protocol)leestuméro qu
identifie chaque ordinateur connecté a Internetplog généralemer

Adresse IP et précisément, l'interface avec le réseau denaibériel informatique
(routeur, imprimante) connecté a un réseau infdguat utilisant
I'Internet Protocol.

Arborescence Voir le terme « Forét »

CLUSIE Club de la Sécurité de I'Information Francais.

http://www.clusif.asso.fr/

Controleur de
domaine

Les Contrbleurs de Domaine (Domain Controller, eglas) sont de
serveurs (Windows Server NT4, 2000, 2003) contenast base d
données qui est stockée. Le domaine permet a béstnaiteur résea
de gérer plus efficacement les utilisateurs detost déployées a
sein de l'entreprise car toutes ces informatioms sentralisées dar
une méme base de données.

DHCP

Dynamic Host Configuration Protocol (DHCP) est @nnie anglais
désignant un protocole réseau dont le role essutasla configuration

automatique des parameétres IP d'une station, notamran lui
assignant automatiquement une adresse IP et unumag sous
réseau. DHCP peut aussi configurer l'adresse dpasserelle pa
défaut, des serveurs de noms DNS et des serveun®rds NBNS

(connus sous le nom de serveurs WINS sur les résgala sociéte

Microsoft).

DLT

Digital Linear Tape", type de stockage (sauvegadke)onnées sur

bande magnétique développé par Quantum.

DNS

Le Domain Name System (ou DNS, systeme de hom®haide) est
un systéme permettant d'établir une correspondanite une adresse

IP et un nom de domaine et, plus généralement,raevdr une
information & partir d'un nom de domaine.

DRDJS

Direction Régionale Départementale de lagkseet des Sports

Forét

Une forét est un regroupement d'arborescences endéptes, mai
elle permet une communication entre les différanses de la forét.
y a possibilité de planifier une seule arborescetmes la forét. Pa
contre, il peut exister plusieurs arbres dansrétfo
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Une arborescence (ou arbre) est un ensemble dumplasieurs
domaines Windows 2003 hiérarchisés permettant ttageglobal de
ressources de chaque domaine. Un arbre regroupau uplusieurs
domaines W2003 Server partageant un méme espameae

FSMO

Voir « MO »

PRAI

Plan de Reprise d’Activité Informatique (apres ird). || couvre les
moyens informatiques qui garantissent la repriss dgstemes

désignés comme critiques dans le temps minimum &k&si que 13
reprise des données avec le minimum de perte(fie@. aussi PSI).

MCO

Maintien en Condition Opérationnelle. Etaperi@ale d’un PRAI.

MO

Le Maitre d’Opérations (MO) (Master Operation emlars) désigne

certains types de contréleur de domaine dans Adiivectory, de
Microsoft. Ce sont ceux qui jouent un rdle nécassitun maitre
unique pour la réplication entre contrdleurs de diom ; certains réle
sont uniques pour tous les domaines de la foré&utmes réles son
plus simplement uniques a l'intérieur d’'un domaine.

L’ancienne dénomination (avant 2005) était FSMO gignifiait
Flexible Single Master Operation ; le F de FSMO tpsignifier
flexible ou floating.

NetBIOS

Netbios est un protocole de transfert de fichiersiéveloppé par IBM

et Sytec au début des années 1980. En 2005, il ubtkse

principalement par Microsoft. C'est une interface germet d'établir

des sessions entre différents ordinateurs d'uauése

Outlook

Logiciel de messagerie et de calendrier. Lié auesgrExchange en

entreprise. Derniére version : Outlook 2003

PCA

Plan de Continuité d’Activité. C’est le plan quirpeet & une entrepris
de ne pas avoir de coupure dans sa productionglbbe entre autre
les plans informatiques, car c’est toute I'arcHitee et les application
métiers et dérivées de I'entreprise qui sont prsesonsidération.

PCI

Plan de Continuité informatique. D’'une maniére gal® nous
pourrions dire qu’il englobe un PRAI et se situstgu« au-dessus
car il « supervise » I'étape qui suit la reprisegggsinistre.

Processus métier

un processus métier (ou procédure d'entreprise) uest suite
d'opérations normalisées effectuées par tout otiepdes employé
pour effectuer une tache donnée.

PSI

Plan de Secours Informatique. D’'une maniére géaénalus pourrion

dire qu'il englobe le PRAI et donc le PCI, puisded¢erme de secour
ne spécifie pas si le plan est de type « reprige = continuité ». Un

PCI reste une notion moins bien définie que PRAPQIL.

Windows server
(Microsoft)

Systeme d’exploitation de la société Microsoft @mlais : OS pou

Operating Systeme) qui est spécifiguement adaplg gestion de

serveurs en entreprise. Se décline sous plusieensions dont Ig
derniére est Windows Server 2008. Noté aussi : MiSS, ...
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WINS (Windows Internet Naming Service) est un servde noms et
services pour les ordinateurs utilisant NetBIOS ple Windows
WINS ZQOO, Microsoft conseille ét_ ses clients d'utilispiutét. Act.ive
Directory (et le DNS Dynamique) que WINS. Est dartde si le
réseau comprend des stations de travail avec ts®ue de Windows
98 et antérieures.

Microsoft Windows Server Update Services. WSUS est la second
WSUS génération de logiciel serveur pour le déploientsd mises a jour
proposée pavlicrosoft.Noté parfois : MSWSUS, MWSUS
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Olivier HOUBLOUP RAPPORT DE STAGE

Technicien Supérieur en Réseaux 24/10/2008 au 24/01/2009

Informatiques et Télécommunications
d’Entreprise

RESUME

Ce stage s'est déroulé dans un service déconcentré de I'Etat frangais : la Direction Régionale et
Départementale de la Jeunesse et des Sports de Franche-Comté (DRDJS). L’objectif principal a été
d’établir un Plan de Reprise d’Activité Informatique (PRAI) apres sinistre. Un PRAI est un ensemble
de mesures propres a une structure qui doit s'adapter constamment en fonction de I'évolution de
I'entreprise. Ce domaine est vaste et génére diverses difficultés. Aprés présentation de ce service,
j'énonce le déroulement et I'analyse d’'une premiére réflexion de PRAI, notamment sur les neuf
premiéres phases d’élaboration, de mise en place des procédures et de tests. A la suite d'un
incident technique survenu au niveau de I'Active Directory des serveurs sous Microsoft Windows
server 2003, mon maitre de stage et moi avons été contraints de réaliser directement un ensemble
de procédures permettant de revenir a un niveau normal de production. En annexe, le PRAI remis a
I'entreprise contient également l'intégralité de notre démarche de (re)construction d’un réseau
complet comprenant divers serveurs (de fichiers, DNS, DHCP, de messagerie, de pare-feu,
d’'impression...). Ce dossier synthétise aussi mon apport technique et ma réflexion sur les huit
semaines de vécu dans un milieu professionnel, vu comme une entreprise. J'ai pu vivre l'interaction
entre connaissances théoriques et réalités du terrain, partage des idées pour réparer, problémes
techniques et incidence sur le travail quotidien d'utilisateurs dépendant de la qualité de notre
intervention. J'ai apprécié les aspects d'interactivité, de synergie et de contrainte d’un travail urgent
et important pour chacun, qui attend une aide rapide et efficace, pour que tout redémarre afin que la

structure humaine et technique reprenne son activité normale.

Direction O
Liberté = Egalité « Fraternité Régionale et

g.

s | Départementale de la //‘
MINISTEREDELA SANTE, Jeunesse et des /
DES SPORTS
EEENESURE  Sports gagnez en compétences
BTN 27 Rue Alfred-Sancey 19 Avenue de I’'observatoire

LA v s s 25000 Besancon 25000 Besancon




